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EVALUACION DE LA GESTION DEL RIESGO Fecha de Aprobacion: 15/11/2022

Evaluar el disefio, ejecucidn de los controles y cumplimiento de la politica de riesgos con base en los mapas de riesgos de los procesos del SIGC, segun los lineamientos definidos por el

Objetivo de la L ) I, - . L )
) Departamento Administrativo de la Funcién Publica y los definidos en el nivel central de la gobernacién de Cundinamarca.

evaluacion:

Alcance de la evaluacion:|Mapas de riesgos vigencia 2022

1. INFORMACION GENERAL DEL PROCESO

Proceso: Comunicaciones

Secretaria Lider:|Secretaria de Prensa y Comunicaciones

Secretarias evaluadas|Secretaria de Prensa y Comunicaciones, Secretaria de Tecnologias de la Informacién y comunicaciones

2. CONTEXTO Y PARTES INTERESADAS

Actualizacién de 18/03/2022 Observaciones: Se valida la actualizacion del contexto estrategico y las partes interesadas en la herramienta Isolucion, donde se evidencia la
contexto informacién actualizada para la vigencia 2022.
Actualizacién d: t

ctua |zaC|o.n e partes 19/03/2022

interesadas

3. INFORMACION DE RIESGOS DEL PROCESO
Riesgos de Gestion Riesgos de Corrupcion

3 -

2 1

1

0 - 0 - :

Inherente Residual Inherente Residual

OBaja 0 0 OBaja 0 0
OModerada 1 1 OModerada 0 0
OAlta 1 1 DAlta 0 0
B Extrema 0 0 B Extrema 1 1

Ooscnvaciuves:

El Proceso de comunicaciones cuenta con dos riesgos de gestion, uno de ellos se encuentra en zona inherente MODERADA y el segundo en zona inherente ALTA. Despues de la aplicacion de los controles, un riesgo se
encuentra en Zona Residual MODERADA vy el segundo Zona Residual ALTA.

El riesgo de corrupcidn tanto en zona Inherente como Residual se identifica en zona EXTREMA. Se sugiere implementar mas o mejores controles y reforzarlos con los planes de accion, con el propdsito de disminuir la
zona de riesgo residual.

4. EVALUACION DE LA REDACCION DEL RIESGO

a
Cumplimiento del Cumplimiento del metalenguaje en la redacion
metalenguaje en la Namero de riesgos del riesgo
fiedacignidel riesgo BOCumple @QCumple cialmente @No cumple

Cumple 3 P Pie Py P
Cumple parcialmente 0
No cumple 0
OBSERVACIONES: o J

Conforme a la Guia para la Administracion de los Riesgos de Gestion Cédigo: E-PID-GUI-013 en el numeral 10.2.1.5, se evidencia el cumplimiento en la redaccién en los tres (3) riesgos asociados al proceso con base a
la estructura propuesta para la redaccidn del riesgo con los detalles necesarios y la facilidad de entender tanto para el lider y los integrantes del proceso, como para personas ajenas al mismo.
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5. EVALUACION DE LOS ATRIBUTOS DEL DISENO DE CONTROLES Fuerte

2. Responsable 3. Periodicidad

30,0 15,0

0,0 0,0

Calificacion:; Fuerte Calificacion: Fuerte

4. Propdsito 5. Actividad

15,0

0,0

Calificacion: Moderado Calificacion: Fuerte

6. Desviacion 7. Evidencia

15,0 10,0

0,0 0,0

Calificacion: Fuerte Calificacion: Fuerte

OBSERVACIONES:

Dando cumplimiento a la guia para la administracion del riesgos, en la estructura para la redaccion de los controles, donde se plantea una adecuada redaccion del control que propone una clasificacion que facilita
entender su tipologia y otros atributos para su valoracién. Una vez verificados los atributos de disefio de los cinco (5) controles, arrojaron los siguientes resultados de evaluacion:

1. Evaluacién del tipo de control: De acuerdo a las tipologias de controles, tres (3) controles se identificaron como preventivos, lo que quiere decir que ataca las causas del riesgo y aseguran el resultado final
esperado, y dos (2) controles se identificaron como detectivos, lo que significa que identifican los eventos en el momento en el que se presentan y adoptan las medidas necesarias para que no vuelva a producirse.

2. Responsable: De los cinco (5) controles definidos para el riesgo, todos obtuvieron una calificacién FUERTE, debido a que existe un responsable asigando en la ejecucidn de cada control, arrojando como resultado
final una calificacién FUERTE para un porcentaje de cumplimiento correspondiente al 30% del total del atributo.

3. Periodicidad: De los cinco (5) controles evaluados todos obtuvieron una calificacién FUERTE debido a que tienen una periodicidad especifica siendo oportuna para la mitigacion del riesgo. Arrojando como resultado
final una calificacién FUERTE para un porcentaje de cumplimiento correspondiente al 15% del total del atributo.

4, Propésito: De los cinco (5) controles disefiados, tres (2) tienen un propdsito que conlleva a prevenir o evitar la ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos, y dos (2) controles
tienen un propdsito que busca detectar la situacion no deseada para que se corrija y se tomen las acciones correspondientes, arrojando como resultado una calificacion MODERADA para un porcentaje de
cumplimiento correspondiente al 13,8% del total del atributo.

5. Actividad: De los cinco (5) controles evaluados todos obtuvieron una calificacién FUERTE, lo que quiere decir que una vez verificada la fuente de informacion se evidencia que sirve para ejecutar el control y es
confiable para la mitigacion del riesgo. Arrojando como resultado final una calificacion FUERTE para un porcentaje de cumplimiento correspondiente al 15% del total del atributo.

6. Desviacion: De los cinco (5) controles evaluados todos obtuvieron una calificacion FUERTE, lo que quiere decir que en su disefio se menciona las observaciones o desviaciones como resultado de ejecutar el control.
Arrojando como resultado final una calificacion FUERTE para un porcentaje de cumplimiento correspondiente al 15% del total del atributo, debido a que se observan alternativas y actividades para subsanar las
diferencias presentadas en los controles.

7. Evidencia: En cada uno de los cinco (5) controles se deja evidencia de ejecucion que permite identificar el nivel de cuplimiento de cada control, arrojando como resultado final una calificacion FUERTE, lo que quiere
decir que en la redaccién se menciona registro y/o soporte como evidencia que permite verificar la informacién por un tercero para un porcentaje de cumplimiento correspondiente al 10% del total del atributo
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Fuerte

Calificacion:
Fuerte

28 +
2. Observaciones o desviaciones

38 4
Calificacion:
Fuerte
28 +
1. Oportunidad
33 4
Calificacion:
Fuerte
23 +
3. Evidencia de ejecucion

OBSERVACIONES:

La ejecucion de los controles en las variables (Oportunidad, Observaciones o desviaciones y Evidencias), arrojaron una calificacion FUERTE, lo que significa que la ejecucion de los controles se realiza de manera
consistente por parte del responsable asignado, ayudando a prevenir la mitigacion del riesgo o a detectar la materializacién del mismo de manera oportuna.

Se realizd visita a la secretaria de Prensa y Comunicaciones para verificar la ejecucion del control, donde se obervé ejecucion de controles con la periodicidad establecida; las desviaciones o diferencias identificadas
como resultados de la ejecucion del control son investigadas o resueltas y se dejan evidencias de la ejecucion del control a través de actas de reunién e informes ejecutivos.

Nivel de aceptacion de la

L . Namero de riesgos
politica de riesgos

Cumple 3
Cumple parcialmente 0
No cumple 0

Nivel de aceptacion de la politica de riesgos

B@Cumple @Cumple peHciaImente @No cumple

OBSERVACIONES:

No cumplimientos

De acuerdo al nivel de aceptacion de la politica, se observa que las acciones que adelanta la Secretaria de Prensa y Comunicaciones en el marco de sus objetivos y funciones, cuentan con registros y/o evidencias que
soportan las acciones desarrolladas y en la descripcion de las actividades adoptan medidas de monitoreo periodico al riesgo, CUMPLIENDO el nivel de aceptacion de la politica.

Observaciones

Una vez realizada la evaluacion de la administracion del riesgo y disefio de controles en el proceso,
para la vigencia 2022, no se evidencian incumplimientos.

Una vez realizada la evaluacién de la administracion del riesgo y disefio de controles 2022, no
se realizan observaciones para el proceso.
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9. MATERIALIZACION DE RIESGOS

Una vez revisada los hallazgos de la Contraloria de Cundinamarca se observan dos materializaciones de riesgos del proceso de comunicaciones identificados con No. de hallazgo 1443 y 1453 y dos
posibles materializaciones de riesgo por parte de la Oficina de Control interno con No. de hallazgo 1350 y 1371, relacionado en la matriz 221004 - efectividad Riesgos - 2021 "Posibilidad de
afectacion reputacional al presentarse perdida de confianza y credibilidad en la informacién socializada por la Gobernacion de Cundinamarca a las diferentes partes interesadas externas y
medios de comunicacion, por falta de claridad, veracidad y oportunidad en la divulgacion de la informacion que puede conllevar afectaciones a la participacion de la comunidad y el control
ciudadano "

10. CONCLUSIONES GENERALES DE LA EVALUACION DE LA GESTION DE RIESGOS

La Redaccion del riesgo

De acuerdo a la Guia para la Administracion de los Riesgos de Gestidn E-PID-GUI-013 numeral 10.2.1.1.5. Descripcion del riesgo, se observa en su redaccion la identificacion en la forma como se
puede presentar el riesgo, asi como su impacto, causa inmediata y causa raiz; por tanto se puede asegurar que se tiene en cuenta los criterios establecidos en el numeral 2.5 Descripcion del Riesgo,
de la Guia para la administracion de riesgos y el disefio de controles en entidades publica del DAFP, version 5 de la vigencia 2020.

Disefio de Controles

En la redaccion del disefio de los cinco (5) controles, se evidencia la designacion de un responsable, que es la persona asignada, con autoridad, competencias y conocimientos para ejecutar el
control dentro del proceso y sus responsabilidades para reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas. Lo que quiere decir que los control estén bien disefiados, como lo
establece la Guia para la Administracion de los Riesgos de Gestion E-PID-GUI-013 en su numeral 10.2.3.2, y la Guia para la administracion de riesgos y Disefio de Controles para la administracion del
Riesgo y el Disefio de Controles en entidades publicas version 4 de octubre de 2018 DAFP y su version 5 de diciembre de 2020 numeral 3.2.2.1 Estructura para la descripcion del control.
Ejecucion de controles

En la ejecucion de los controles del proceso analizado, se pudo evidenciar una calificacion FUERTE en las tres variables evaluadas (Oportunidad, Observaciones o desviaciones y Evidencia de
Ejecucion) debido a que los controles se ejecutan de manera consistente por parte del responsable, cumpliendo con la periodicidad definida, se deja trazabilidad de registros documentales y
realizan investigacion de las desviaciones consecuencia de la ejecucion del control. Una vez efectuada la evaluacidn por parte del equipo auditor de la Oficina de Control Interno, y cumpliendo los
lineamientos establecidos en las Guias mencionadas, se observé que los atributos de los cinco (5) controles presentan un calificacion FUERTE de acuerdo a la estructura propuesta, y a la ejecucion
de los controles.

Politica de Administracion del riesgo

Las actividades contempladas en el plan de accion del proceso de comunicaciones adoptan medidas para reducir la probabilidad o impacto de riesgo, encontrando que las actividades dan
cumplimiento al nivel de aceptacion y ejecucion de la politica, lo que significa que adoptan medidas de acuerdo a lo que faculta la politica para cada nivel de riesgo en términos de EVITAR los
riesgos, REDUCIR la probabilidad o su impacto, COMPARTIR las consecuencias asociadas o bien ACEPTAR el riesgo.

Verificado por: |/—\\ ,‘NaﬁWorales / Yody Garcia D 4
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Fecha: 9 de diciembre de 2022
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