C fﬁ,ﬁ;‘ Gobernacion de EVALUACION Y SEGUIMIENTO Codigo: EV-SEG-FR-051

UNDINAMARCA Version: 02

— — EVALUACION DE LA GESTION DEL RIESGO Fecha de Aprobacién: 15/11/2022

Objetivo de la Evaluar el disefio, ejecucién de los controles y cumplimiento de la politica de riesgos con base en los mapas de riesgos de los procesos del SIGC, segtn los lineamientos definidos por el Departamento Administrativo de la
evaluacién: Funcidn Publica y los definidos en el nivel central de la Gobernacién de Cundinamarca

Alcance de la

Mapas de riesgos vigencia 2022

1. INFORMACION GENERAL DEL PROCESO

Proceso: PROMOCION DEL DESARROLLO DE SALUD

Secretaria Lider: Secretaria de Salud

Secretarias evaluadas |Secretaria de Salud

2. CONTEXTO Y PARTES INTERESADAS

Actualizacién d
ualizacién de 23/03/2022
Achializaclon de|partes [o] Tanto el contexto como las partes interesadas se encuentran actualizadas para la vigencia 2022 con fecha del 23/3/2022.
& 23/03/2022
interesadas
3. INFORMACION DE RIESGOS DEL PROCESO
Riesgos de Gestion Riesgos de Corrupcion
13 1,2 4
12 4
11 14
10 +
9 4 03 1
s
7 06 4
6
5
04 4
a4
3
5] 02 4
14
0 0
Inherente Residual Inherente Residual
OBaja 0 7 oBaja 0 0
OModerada 3 5 OModerada 0 0
DAlta 9 0 DOAlta 1 1
BExtrema 0 0 mExtrema 0 0
[3) TONES:

El proceso de Promocion del Desarrollo de Salud para la vigencia 2022, tiene doce (12) riesgos de gestion; de los cuales, en la zona inherente nueve (9) que corresponden al 75% estaban valorados en zona alta y tres (3) que corresponden al 25% en
zona moderada. Sin embargo; con la aplicacion de los controles, cinco (5) de ellos que corresponden al 42% quedaron valorados en zona residual moderada y 7 de ellos que corresponden al 58% en zona residual baja, ninguno de ellos en zona
residual alta.

Por otro lado, se identifica un (1) riesgo de corrupcion, el cual en zona inherente presenta una expocision alta; al ser aplicados los controles, el resultado en la zona residual sigue siendo alta. Por lo tanto, es conveniente que se revise la eficacia de los
controles para que contribuyan a evitar la materializacion del riesgo.

4. EVALUACION DE LA REDACCION DEL RIESGO

Cumplimiento del metalenguaje en la| . - Cumplimiento del metalenguaje en la redacién
redacion del riesgo NATETD ER S del riesgo
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OBSERVACIONES: . J

Una vez revisados los trece (13) riesgos que actualmente tiene la Secretraria de Salud, se identificé que once (11) de ellos, que corresponden al 85% cumplen con la estructura propuesta en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas Version 5 - Diciembre de 2020; y dos (2) de ellos, que corresponden al 15% cumplen parcialmente con dicha estructura, debido a que la causa raiz o subcausas no son claras, lo que genera inconvenientes en la
identificacion de los controles en la etapa de valoracion del riesgo.

A continuacion relacionamos los controles que presentan un cumplimiento parcial en la redaccion:
1. Posibilidad de la afectacion reputacional por la insatisfaccion en el resultado de las acciones colectivas de Salud Publica debido a deficiencias en las estrategias disefiadas. - Riesgo 1 Subproceso Gestion de la Salud Publica
2. Posibilidad de afectacion reputacional por inoportuna disponibilidad de los recursos en el Laboratorio debido a demoras en el fase pre-contractual - Riesgo 1 Gestion de la Salud Publica -Laboratorio
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5. EVALUACION DE LOS ATRIBUTOS DEL DISENO DE CONTROLES

Fuerte

OBSERVACIONES:

2. Responsable

30,0

0,0
Calificacion: Fuerte

4. Propdsito

14,8

0,3

Calificacion: Fuerte

6. Desviacion

15,0

0,0

Calificacion: Fuerte

3. Periodicidad

15,0

0,0
Calificacion: Fuerte

5. Actividad

15,0

0,0
Calificacion: Fuerte

7. Evidencia

10,0

0,0

Calificacion: Fuerte

Una vez verificados los atributos de disefio de los treinta y siete (37) controles evaluados del proceso de Promocion del Desarrollo de Salud, se evidenciaron los siguientes resultados:

1. Evaluacién del tipo de control: Se identificé que de los treinta y siete (37) controles evaluados, uno (1) es correctivo y treinta y seis (36) son preventivos; sin embargo, al cruzar esta informacién con los mapas de riesgo evidenciamos que
diecinueve (19) controles se encuentran para revision de su tipificacion de acuerdo con lo descrito en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - Diciembre de 2020 numeral 3.2.2.2 Tipologia
de controles y los procesos , por lo cual es necesario que la Secretaria de Salud verifique la catalogacion que dio a cada control en sus mapas de riesgos. Ver tabla No. 1 TIPO DE CONTROL en la pestafia de anexos.

Evaluacién de los atributos del disefio de controles
En la evaluacion realizada al disefio de los controles respecto a los atributos de responsable, periodicidad, propdsito, actividad, desviacion y evidencia; se tomaron como muestra treinta y siete (37) controles de los sesenta y siete (67) que
actualmente tiene la Secretaria de Salud, lo que equivale al 55%, los cuales arrojaron el siguiente resultado:
2. Responsable: Los treinta y siete (37) controles presentan cumplimiento FUERTE en el criterio evaluado; toda vez que, todos tienen un responsable asignando que tiene la autoridad para ejecutarlo.

3. Periodicidad: Los treinta y siete (37) controles presentan cumplimiento FUERTE en el criterio evaluado; toda vez que, tiene una periodicidad identificada que orienta a prevenir la mitigacion del riesgo o a detectar la materializacion del riesgo

oportunamente.

4. Propésito: Los treinta y siete (37) controles presentan cumplimiento FUERTE en el criterio evaluado; toda vez que, las actividades definidas en cada uno de los controles son claras y buscan prevenir o detectar las causas que pueden dar origen a

los riesgos.

5. Actividad: Los treinta y siete (37) controles presentan cumplimiento FUERTE en el criterio evaluado; toda vez que, en los 37 controles se identifica la fuente de informacion que se debe utilizar para el desarrollo de los mismos.
6. Desviacion: Los treinta y siete (37) controles presentan cumplimiento FUERTE en el criterio evaluado; toda vez que, mencionan las desviaciones o diferencias que se pueden presentar y las acciones a tomar.
7. Evidencia: Los treinta y siete (37) controles presentan cumplimiento FUERTE en el criterio evaluado, toda vez que en su redaccion describen cuales son las evidencias que se deben generar en el desarrollo de las actividades.

6. EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

38 4
Calificacion:

Moderado

1. Oportunidad 28

Moderado

Calificacion:

2. Observaciones o desviaciones

Pagina 2




Cédigo: EV-SEG-FR-051

U Gobernacion de EVALUACION Y SEGUIMIENTO

U N D I NAMARCA Version: 02

EVALUACION DE LA GESTION DEL RIESGO Fecha de Aprobacién: 15/11/2022

Calificacion:

Moderado

3. Evidencia de ejecucion

OBSERVACIONES:

Para la evaluacién de la ejecucion se tomaron como muestra los sesenta y siete (67) controles que actualmente tiene vigentes la Secretaria de Salud, para lo cual se tomaron tres (3) criterios de evaluacién (oportunidad, observaciones o desviaciones
y la evidencia de ejecucion), de los cuales sesenta y dos (62) que corresponden al 93% cumplieron y solo cinco (5) que corresponden al 7% no cumplieron con los criterios mencionados anteriormente. Ver tabla No. 3 Ejecucion de Controles.

1. OPORTUNIDAD: De los sesenta y siete (67) controles evaluados 5 de ellos que corresponden al 7%, no cumplieron con el criterio evaluado; toda vez que, no hay evidencias de su cumplimiento. Por lo cual a nivel general el resultado de la
oportunidad es MODERADA con una calificacion del 32.3 puntos.

2. OBSERVACIONES O DESVIACIONES: De los sesenta y siete (67) controles evaluados 5 de ellos que corresponden al 7%, no cumplieron con el criterio evaluado; toda vez que, no hay evidencias de su cumplimiento y a su vez no se llevaron a cabo las
actividades planteadas en las desviaciones del control. Por lo cual a nivel general el resultado de la oportunidad es MODERADA con una calificacién del 32.3 puntos.

3. EVIDENCIAS DE EJECUCION: De los sesenta y siete (67) controles evaluados 5 de ellos que corresponden al 7%, no cumplieron con el criterio evaluado; toda vez que, no hay evidencias de su cumplimiento. Por lo cual a nivel general el resultado de
la oportunidad es MODERADA con una calificacién del 27.7 puntos.

7. EVALUACION DEL CUMPLIMIENTO DE LOS NIVELES DE ACEPTACION DEL RIESGO

e R
Nivel de aceptacion de la politica de riesgos

@Cumple DOCumple paorc\almen(e @No cumple

Nivel de aceptacion de la politica de o 0 1
. Namero de riesgos
riesgos

Cumple 11

Cumple parcialmente 1

No cumple 0

. J

OBSERVACIONES:

Actualmente, el proceso de Promocion del Desarrollo de Salud tiene un (1) riesgo en zona residual alta (8%), cinco (5) riesgos en zona residual moderada (38%), y siete (7) en zona residual baja (54%). A estos riesgos les fue realizada la evaluacion de
cumplimiento de los niveles de aceptacion del riesgo, segtin la zona residual en que se encontraba y las actividades del plan de accién ejecutadas, arrojando los siguientes resultados:

De los trece (13) riesgos que actualmente tiene el Proceso de Promocion del Desarrollo Educativo doce (12) tienen plan de accién, de los cuales once (11) que corresponden al 92% cumplen con el nivel de aceptacién de la politica de riesgos; ya que,
las actividades planteadas y ejecutadas ayudan a reducir la probabilidad o el impacto de los riesgos. Por otro lado, un (1) riesgo que corresponde al 8% cumple parci con el nivel de ién, por la razén que se expone a continuacién: El
Riesgo 2 del Sub Proceso de desarrollo y gestién de la red de prestacion de servicios esté en una zona inherente moderada y arrojo un cumplimiento parcial; debido a que, la actividad 3 del plan de accién 4077 "Realizar un comunicado socializando
los controles propuestos para la gestion del riesgo, con los equipos de trabajo de infraestructura y dotacion, evidenciado en un oficio o correo electrénico” no es coherente con el nivel de aceptacion (reducir); debido a que, los riesgos y sus controles
deben ser conocidos por todos los funcionarios del drea y se debe hacer un oficio recordando que los mismos no ayudan a reducir el riesgo. Ademds, esta actividad del plan de accién no asegura el conocimiento técnico y falta de homologacion de
criterios sobre el Plan Bienal de Inversiones en Salud y viabilidad de proyectos al interior del equipo.

8. HALLAZGOS

No cumplimientos Observaciones

La actividad 3 del plan de accién numero 4077 asociada al Riesgo 2 Sub Proceso de DESARROLLO Y GESTION DE LA
En el transcurso de la auditoria no se presentaron evidencias documentadas que soportaran la ejecucion de RED DE PRESTACION DE SERVICIOS, no reduce la probabilidad o el impacto del riesgo de acuerdo a la zona residual
cinco (5) de los sesenta y siete (67) controles que fueron evaluados (Ver tabla No. 2 ejecucién de controles); |moderada en la que actualmente se encuentra; incumpliendo de esta manera lo establecido en la Guia para la
incumpliendo de esta manera lo establecido en la Guia para la Administracion de los Riesgos de Gestion de la |Administracién de los Riesgos de Gestion de la Gobernacion de Cundinamarca, E-PID-GUI-013, version 8 en su
Gobernacién de Cundinamarca E-PID-GUI-013 version 8 en su numeral 10.2.3.3. Calificacion de Controles numeral 10.2.3.5. Tratamiento a los Riesgos de Gestién y lo establecido en la Guia para la administracién del
Existentes. riesgo y el disefio de controles en entidades publicas version 5 de diciembre de 2020 numeral 3.3 Estrategias para
combatir el riesgo.

9. MATERIALIZACION DE RIESGOS

Para la Vigencia 2021, se encontraron cuatro (4) hallazgos de los cuales en dos (2) de ellos se puede apreciar la materializacion del riesgo "Posibilidad de la afectacion reputacional por la falta de continuidad en la ejecucién de las
acciones de salud publica, reflejando un aumento en la morbi-mortalidad del departamento, debido a inadecuada formulacion de estrategias y seguimiento a acciones realizadas de eventos de interés en salud publica". Por lo
cual, seria pertinente revisar que los controles disefiados en el mapa de riesgos estén orientados a evitar esta posible materializacion del riesgo.

Por otro lado, los dos (2) hallazgos restantes, no tenian un riesgo asociado, debido a que estos estaban asociados a los siguientes temas:

*Un hallazgo hace referencia a que en la secretaria de salud del departamento NO existen riesgos asociados al plan de vacunacién.

* Un hallazgo hace referencia a que no existe un riesgo en la Secretaria de Salud referente al cumplimiento del componente de informacién y comunicacion entre primera y segunda linea, ni alguno relacionado con la toma de
decisiones de la segunda linea.

10. CONCLUSIONES GENERALES DE LA EVALUACION DE LA GESTION DE RIESGOS
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En la evaluacién general de la gestion del riesgo al proceso de Promocién del Desarrollo de Salud a la secretaria de salud, se puede concluir que:

EVALUACION DE LA REDACCION DEL RIESGO: De los trece (13) riesgos que actualmente tiene la Secretaria de Salud, se identificé que once (11) que corresponden al 85%, cumplen con la estructura propuesta en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas Versién 5 - Diciembre de 2020, y dos (2) que corresponden al 15% cumplen parcialmente con dicha estructura, debido a que la causa raiz o subcausas no
son claras, lo que genera inconvenientes en la identificacion de los controles en la etapa de valoracién del riesgo.

DISENO DE CONTROLES: Para el disefio se tomé como muestra treinta y siete (37) controles que corresponden al 55% de los sesenta y siete (67) que actualmente tiene el proceso de Promocién al Desarrollo Educativo, en donde
en la evaluacion realizada al tipo de control, arrojo que uno (1) es correctivo y treinta y seis (36) son preventivos. Sin embargo, al cruzar esta informacion con los mapas de riesgo evidenciamos que diecinueve (19) controles se
encuentran para revision de su tipificacion de acuerdo a lo descrito en la Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Version 5 - Diciembre de 2020 numeral 3.2.2.2 Tipologia de
controles y los procesos ; por lo cual, es necesario que la Secretaria de Salud verifique la catalogacion que dio a cada control en sus mapas de riesgos. (Ver tabla No. 1 TIPO DE CONTROL en la pestafia de anexos)

Frente a los criterios de responsable, periodicidad, propdsito, actividad, desviacion y evidencia, los treinta y siete (37) controles evaluados tienen un cumplimiento fuerte, evidenciando una adecuada redaccion en cada control y
una estructura que facilita entender su tipologia y otros atributos para su valoracion.

EJECUCION DE LOS CONTROLES: En el transcurso de la auditoria se presentaron evidencias completas para la ejecucion de sesenta y dos (62) controles que corresponden al 93%; sin embargo, no se presentaron evidencias
documentadas que soportaran la ejecucion de cinco (5) controles que corresponden al 7% (Ver tabla No. 2 ejecucién de controles) ; lo que evidencia una no adecuada mitigacion de los riesgos asociados a dichos controles,
debido a que, no basta con que un control esté bien disefiado, si no que este debe ejecutarse por parte de los responsables tal como se disefio.

EVALUACION DEL CUMPLIMIENTO DE LOS NIVELES DE ACEPTACION DEL RIESGO: La secretaria de salud actualmente tiene cinco (5) riesgos de gestién en zona residual moderada, de los cuales logro reducir el riesgo en cuatro
(4) de ellos que corresponden al 80%. gracias a la ejecucion de las actividades de los planes de accion propuestos. No obstante, un (1) riesgo que corresponde al 20% cumplié parcialmente por que la actividad 3 del plan de
accion numero 4077 no reduce la probabilidad o el impacto del riesgo de acuerdo con la zona residual moderada en la que actualmente se encuentra.

Respecto al riesgo de corrupcion, las actividades propuestas y ejecutadas en el plan de accidn, contribuyen a reducir o evitar el riesgo.

SISTEMA DE CONTROL INTERNO: De los doce (12) criterios evaluados, se evidencié que a diez (10) se les estd dando un cumplimiento total; sin embargo, dos (2) tienen un cumplimiento parcial debido a que para cinco (5)
controles de los sesenta y siete (67) evaluados, no se presenté evidencia de su ejecucién, afectando directamente el cumplimiento de los siguientes criterios diferenciales del SCI:

*Efectuar seguimiento a los riesgos y la efectividad de los controles de los procesos, determinar y proponer posibles mejoras en los mismos.

*Establecer responsabilidades para la ejecugion de las actividades de control y asegurar que personas competentes y con autoridad suficiente, efectien dichas actividades con diligencia y oportunidad.
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